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Netze 4.0

Digitalisierung und kiinstliche
Intelligenz im Netzbetrieb

Industrie 4.0 ist mittlerweile mitten in der Umsetzung. Vor allem Produktionsprozesse werden
zunehmend automatisiert und autonom gesteuert. In anderen Bereichen halten Losungen auf Basis
kiinstlicher Intelligenz Einzug. Welche Chancen ergeben sich daraus flir Netzbetreiber und den

Netzbetrieb 4.0? Thorsten Pape stellt erste Einsatzmaoglichkeiten vor.

Die digital gesteuerte Automatisierung
gibt es schon lange dort, wo wiederkeh-
rende Prozesse durch Maschinen schnel-
ler, praziser und fehlerfrei bearbeitet
werden kénnen. Vorreiter bei der Umset-
zung dieser als Industrie 4.0 bezeichne-
ten Entwicklungsstufe ist die Autopro-
duktion. Die durch Roboter hochgertis-
teten agilen Produktionsstraen werden
durch Cyberphysikalische Systeme (CPS)
und den konsequenten Einsatz der Inter-
net-of-Things-Technologie (loT) erganzt.
Dadurch kénnen Produktionsmaschinen
mit Ressourcen —zum Beispiel mit Werk-
stlicken —kommunizieren und auch Ab-
laufe auerhalb der eigentlichen Pro-
duktion digital abbilden. In diesen Smart
Factories lassen sich Produktionssyste-
me flexibel und anforderungsorientiert
neu konfigurieren. Hierfiir sind in glei-
chem Maf} auch agile Softwaresysteme
zur Planung, Simulation und Steuerung
der Prozesse erforderlich. Treiber bei den
Entwicklungen in der Automobilindu-
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strie waren und sind: Kostensenkung (Ef-
fizienz), Verringerung der Time-to-Mar-
ket (Effektivitat) und Produktqualitat.

Digitalisierung und Automatisierung
fir komplexe Versorgungsnetze

Wenn auch das System der Elektrizitats-
versorgung auf den ersten Blick komple-
xer erscheint als die Autoproduktion, so
koénnen doch an diesem Industriezweig
wichtige Parallelen aufgezeigt werden:
Die Akteure im Netz sind vielfdltiger ge-
worden; die Anspriiche an die Netzfiih-
rung haben sich erhoht. Der laufende
Netzbetrieb ohne Anomalien, sprich oh-
ne Netzengpdsse oder kritische Netzsi-
tuationen, lasst sich mit der Autopro-
duktion vergleichen, in der alle bend-
tigten Werkteile in ausreichender Zahl
zur Verfiigung stehen und die Produk-
tionsschritte stérungsfrei ablaufen. Die
Storanfalligkeit der elektrischen Netze
nimmt mit zunehmender Zahl dezent-

raler Erzeuger bei gleichzeitiger Abnah-
me konventioneller Erzeugungsleistung
zu. Pl6tzliche Engpasssituationen sind
vergleichbar mit dem Fehlen von Werk-
teilen oder einem Bearbeitungsstau am
Produktionsband. Assistenzsysteme ma-
chenin Netzleitwarten dynamische Vor-
gange sowie Netzanomalien sichtbar
und geben gezielte Handlungsempfeh-
lungen, um das Netz zu optimieren und
Blackouts zu verhindern. Die Zeiten, um
auf Anomalien im Netz zu reagieren, ver-
kiirzen sich mit zunehmender Zahl der
Akteure und damit der Betriebsmittel
im gefiihrten Netz. Digitalisierung und
Automatisierung kénnen hier unter-
stiitzen bei der Vorhersage von Ereig-
nissen, der Erkennung von Anomalien
und Handlungserfordernissen, der Ent-
scheidungsfindung und der Umsetzung
der getroffenen Entscheidungen.

Die Ubertragungsnetzbetreiber (UNB)
sind mit den eingesetzten Netzleitsys-



temen am weitesten fortgeschritten,
wenn es um die Umsetzung des auto-
matisierten Engpassmanagements
geht. Haupttreiber ist hier die Netz-
und damit die Versorgungssicherheit.
Die Netzzustande sind zeitweise sehr
komplex, und Anomalien treten teil-
weise zeitgleich auf. Oft bleibt nur we-
nig Zeit, um Entscheidungen zu treffen
und Malknahmen umzusetzen. Bei den
getroffenen Malnahmen geht es aber
nicht nur um Netzstabilitat. Hinzu kom-
men Abwagungen Uber maogliche Redis-
patch-Kosten bei Eingriffen zur Anpas-
sung der Einspeisung von Kraftwerken.
Ein weiterer Treiber ist damit auch die
Kostenoptimierung.

Die Steuerung der Integration erneu-
erbarer Energien in das Verteilnetz, die
Nutzung von Flexibilitaten und veran-
derte Netzzustande durch den vermehr-
ten Einsatz von Elektromobilitat sind ak-
tuell wesentliche EinflussgroRen auf die
Netzfithrung der Verteilnetzbetreiber
(VNB). Die meisten VNB stehen aktuell
noch vor der grundsatzlichen Aufgabe,
die Beobachtbarkeit der Netzsituation
und die Steuerbarkeit von Flexibilitaten
in der Mittel- und Niederspannungsebe-
ne herzustellen. Dies erfordert die Stei-
gerung des Automatisierungsgrads in
den Verteilnetzen bis in die Niederspan-
nungsebene und eine Intensivierung der
Kommunikation zwischen Netzbetrieb
und Marktakteuren. Mit der absehbaren
Einflihrung von loT-Technologien und
dem Funkstandard LoRaWAN (Long Ran-
ge Wide Area Network), die im Zusam-
menhang mit Smart Cities aufgezeigt
werden, wird die digitalisierte Kommu-
nikation mit weiteren Akteuren im Ver-
teilnetz zunehmen.

Echtzeitiiberwachung und
Zustandsbewertung

loT-Technologien kénnen fir die Echt-
zeitiiberwachung und Zustandsbe-
wertung kritischer Netzelemente tber
den gesamten Lebenszyklus eingesetzt
werden. Damit ergibt sich ein besse-
rer Schutz der Betriebsmittel, eine
optimierte Wartungs- und Instand-
haltungsplanung sowie eine erhdhte
Ausfallsicherheit. So blieb zum Beispiel
der Ausfall von Ortsnetzstationen und
nachgelagerter Kabelverteilerschranke
bisher bis zur Meldung angeschlosse-
ner Kunden haufig unbemerkt. Mit der
Ferntuiberwachung von Ortsnetztrans-
formatoren im Niederspannungsnetz
wirde sich dies andern.

Der Begriff »kiinstliche Intelligenz« (KI)
wird zurzeit etwas Uberstrapaziert. In

vielen Fallen handelt es sich immer noch
lediglich um eine digitalisierte Automa-
tisierung. Kl wird dadurch definiert, dass
die vorgegebenen Algorithmen durch
die Maschine selbstlernend weiterent-
wickelt werden. In einem aktuellen Pilot-
projekt werden zum Beispiel Funktionen
und Intelligenz aus der Kraftwerks- und
Netzleittechnik in einer Ortsnetzstation
dezentralisiert. Die Ortsnetzstation zur
Versorgung eines Wohngebiets wird
nicht nur mitintelligenter Regeltechnik
ausgestattet, sondern auch mit einem
Batteriespeicher und soll so sicherstel-
len, dass die Energie zur richtigen Zeit
am richtigen Ort ist.

Digitalisierung im Netzservice

AulRerhalb der Netzleitstelle gibt es fur
VNB noch ein weiteres groRes Hand-
Tungsfeld flr Digitalisierung, und zwar
beim Entstormanagement und den
geplanten Arbeiten im Netz. Mit dem
Einsatz mobiler Endgerate wie Smart-
phones kénnen AufmaRe und Material-
stiicklisten vor Ort erstellt werden. Es
erfolgt ein simultaner Abgleich mit den
technischen Programmen wie GIS oder
SAP-PM. Auch der Zugriff auf digitales
Kartenmaterial durch den Mitarbeiter
im AuRendienst ermdglicht die vollstan-
dige MaBnahmenplanung schon wah-
rend seines Einsatzes vor Ort. Ein Ziel
ist die Darstellung der Netzstruktur und
des Netzzustands in Echtzeit sowie die
Automatisierung der nachgelagerten
Prozesse. Dazu gehort auch das Fithren
einer digitalen Bauakte.

Bleiben wir vor Ort. Hier kénnen die
Techniken der erweiterten Realitat
(Augmented Reality, AR) und der vir-
tuellen Realitat (VR) helfen. Bei der AR
wird die Realitditswahrmehmung digita-
lisiert erweitert, zumeist durch die Er-
ganzung digitaler Bildelemente in der
realen Wahrnehmung. Nach der vor-
ubergehenden Einfithrung der Daten-
brille Google Glass im Jahr 2014 wur-
den vor allem Instandhaltungsarbeiten
im Logistikbereich unterstiitzt. Aktuell
etablieren sich neue AR-Brillen. Denk-
barist deren Einsatz zur Unterstiitzung
bei der Instandhaltung und bei Schalt-
eingriffen im Entstérmanagement.
Aufer der Effizienzsteigerung steht
hier die Vermeidung von Arbeitsunfal-
len im Mittelpunkt. Die VR versetzt den
Anwender Uber entsprechende bildge-
bende Verfahren in VR-Raume oder mit
VR-Brillen vollstandig in eine »andere
Welt«, die in seiner aktuellen Umge-
bung reell nicht existiert. VR-Anwen-
dungen kommen schon lange fir Si-

mulationstrainings in der Pilotenaus-
bildung zum Einsatz. Die Verwendung
von VR-Techniken durch Netzbetreiber
ist in der Ausbildung von Monteuren
und Technikern denkbar.

IT- und Cybersicherheit

Bei der Uberlegung, neue Technologien
einzufiithren, sollte das Thema IT- und
Cybersicherheit immer eine groRRe Be-
achtung haben. Alle neuen Netzelemen-
te, ob Hard- oder Software und Kommu-
nikationsstandards, mussen sich in die
bestehende IT-Sicherheitsstrategie inte-
grieren lassen. IT-SicherheitsmaRnah-
men mussen fortgeschrieben werden.
Auch die Weiterentwicklung der IT-Si-
cherheit im Netz wird mit einer Pilot-
16sung fir ein Uberwachungsnetz fir
das Automatisierungsnetz in Umspann-
werken durch KI unterstiitzt. Das Sys-
tem basiert auf einer Mustererkennung.
Mithilfe kiinstlicher Intelligenz erfolgt
das Erlernen des Normalbetriebs. Abwei-
chungen hiervon werden vom System
erkannt und gemeldet.

Haupttreiber der Digitalisierung

Neben den beiden Haupttreibern fur
die weitergehende Digitalisierung
im Netzbetrieb — Effizienz und Netz-
stabilisierung, sprich Versorgungssi-
cherheit — spielt auch die demografi-
sche Entwicklung eine grofe Rolle. Im
Wettbewerb um qualifiziertes Personal
sollten Netzbetreiber damit rechnen,
dass sich nicht alle altersbedingt frei
werdende Positionen wiederbesetzen
lassen. Hier kann Personal durch eine
zunehmend digitalisierte Automati-
sierung und kinftig auch durch den
Einsatz kiinstlicher Intelligenz ersetzt
werden. Hinzu kommen aktuelle Ent-
wicklungen, die tendenziell dazu fiih-
ren, dass durch die Netzbetreiber ein
groBerer Aufgabenumfang mit dem
gleichen oder geringeren Personal-
bestand bearbeitet werden muss: die
Konzentration der Leittechnik durch
den Zusammenschluss von Netzen
und die Zusammenlegung einer bis-
her spartengetrennten Steuerung in
eine Querverbund-Betriebsfiihrung.
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