Netze + Infrastruktur

IT-/OT-Sicherheit, Digitalisierung der Verteilnetze, Fachkraftemangel

Spannende Zeiten in der
Netzleittechnik

Zum dreizehnten Mal hat die Consulectra GmbH vom 21. bis 22. Mdrz 2023 zum Symposium
Netzleittechnik in Hamburg eingeladen. Alle zwei Jahre diskutiert die Branche an zwei Tagen Uber

Erfahrungen, Entwicklungen und Tendenzen rund um die Netzleittechnik und Netzfuhrung. Die
integrierte Messe ermoglichte aullerdem den personlichen Austausch mit rund 20 Herstellern.

Das flr 2021 eingeplante Symposium
konnte aufgrund der Corona-Pandemie
nicht stattfinden und entsprechend stark
war der Wunsch nach einer Veranstaltung
zum intensiven fachlichen und personli-
chen Austausch. Mit knapp 300 Besuchern
sowie Ausstellern verzeichnete das Sym-
posium Netzleittechnik 2023 einen Teil-
nehmerrekord. Wahrend der Pausen, aber
auch wahrend der Abendveranstaltungim
Miniaturwunderland, war die angereg-
te und teils ausgelassene Stimmung zu
spliren — »wie bei einem Klassentreffen«,
bemerkten mehrere Teilnehmer.
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Neue IT-Technologien und IT-/0T-
Konvergenz in der Netzfiihrung

Ein Schwerpunktthema in der Netzleit-
technik ist derzeit die Frage, wie in einer
immer komplexer werdenden System-
welt das Thema Informations- und IT-/
OT-Sicherheit behandelt werden kann.
Comedy-Hacker Tobias Schrodel demons-
trierte eindrucksvoll, wie einfach Sicher-
heitshiirden tiberwunden beziehungs-
weise Sicherheitsliicken genutzt werden
kénnen. Einen kurzen Ausflug ins Dark-
net sowie eine Software zur Falschung

von Videoanrufen, mit der Ex-US-Pra-
sident Barack Obama plétzlich auf der
Leinwand zu sehen und zu horen war,
flihrte Schrodel live vor. Eine der groR-
ten Schwachstellen fiir Unternehmen sei
laut Schrodel noch immer der Mensch,
also zum Beispiel eigene Mitarbeiter, die
durch Unaufmerksamkeit oder Fahrlas-
sigkeit mit einem einfachen Klick M6g-
lichkeiten fiir Angriffe er6ffnen konnen.

Konventionelle Netzleitsysteme sind da-
bei genauso im Fokus wie neue Ansat-
ze und weiterfliihrende Systeme im Be-
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Bild 2. Grundlegender Aufbau der Netzanalyseplattform der DB Energie

reich der Netzfiihrung. Mirko Pracht vom
Ubertragungsnetzbetreiber 50Hertz be-
richtete vom Projekt Modular Control
Center System (MCCS) of the Next Ge-
neration, mit dem 50Hertz einen im
deutschsprachigen Raum bisher singu-
laren Ansatz verfolgt und eine modulare
Systemlandschaft fur die Netzflihrung
selbst entwickelt (Bild 1). Die Geset-
zes- und Energieversorgungslandschaft
unterliegt immer schnelleren und star-
keren Veranderungen, sodass 50Hertz
durch ihre Herangehensweise eine ho-
here Skalierbarkeit, Schnelligkeit und
Flexibilitat anstrebt. Voraussetzung da-
flir ist aber auch der Aufbau der erfor-
derlichen Expertise und eine enge Zu-
sammenarbeit zwischen der IT/OT und
den Fachbereichen. Langfristig mochte
50Hertz die Module auch Dritten zur
Verfligung stellen.

Bei der DB Energie wird derzeit eine
Netzanalyseplattform (Bild 2) fur das
Bahnenergienetz beschafft, die groRRe
Datenmengen sammeln und verarbei-
ten soll. Jan-Thomas Walther erlauter-
te, dass im Bahnenergienetz durch den
Einsatz der Umrichterwerke und den ho-
hen Anteil leistungselektronischer Be-
triebsmittel in den Triebfahrzeugen be-
reits eine starke leistungselektronische
Durchdringung vorherrscht. Dies fiihrt
zu Spannungs-, Frequenz- und Reso-
nanzinstabilitiaten im deutschlandwei-
ten Netz. Die Folge hiervon sind Funk-
tionseinschrankungen, Stérungen und
Ausfalle von Betriebsmitteln und Trieb-
fahrzeugen. Nach der Inbetriebnah-
me soll die Netzanalyseplattform nach
einer Schutzauslosung Storschriebe im
deutschlandweiten Netz und gleichzei-
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tig die Messwerte aus allen angrenzen-
den Messgeraten erfassen, mit deren
Hilfe anschlieBend die Stérungen riick-
wirkend an dezentralen Arbeitspldtzen
analysiert werden konnen. Geplant ist
zudem eine vorausschauende Ermitt-
lung von moglichen Netzstorungsquel-
len sowie von Gegenmalinahmen bei
systematischen Stérungen. Mit diesen
MaBnahmen mochte die DB Energie
eine Verringerung der Stérungen und
Ausfdlle erreichen.

Vor dem Hintergrund derartiger neu-
er Systeme im Umfeld der Netzleitstel-
le stellte Roland Briiggemann von der
Dortmunder Netz die Frage, wie Netzbe-
treiber der Verantwortung flr den siche-
ren OT-Betrieb auch weiterhin gerecht
werden konnen. Brliiggemann stellte
klar, dass ein OT-Betrieb in Eigenregie
des Netzbetreibers trotz professioneller
Hackergruppen, des hohen Aufwands
flr IT-Sicherheit und kurzfristiger An-
derungen durch gesetzliche Vorgaben
maoglich und sinnvoll sein kann. Dies
setzt aber voraus, dass sich alle Stakehol-
der —das heilst Management, Anwender,
Anbieter, Berater und Dienstleister —der
wichtigen, anspruchsvollen und kosten-
intensiven Aufgabe bewusst sind und
dementsprechend untersttitzen.

Auch Consulectra raumt dem Themen-
gebiet Informations- und IT-Sicherheit
einen hohen Stellenwert ein. Aus die-
sem Grund gibt es seit dem Jahr 2021
einen eigenen Bereich Security (SEC) bei
Consulectra, der bei Fragestellungen
und Zertifizierungen der IT- und OT-Si-
cherheit berat. Michael Sommer, Projekt-
leiter im Bereich SEC bei Consulectra,
stellte konkrete Anwendungsbeispiele

flir Gefahrenabwehr in der Praxis vor.
Dabei ging er vor allem auf die Funk-
tionsweise und Mdoglichkeiten von Se-
curity Incident and Event Management
(SIEM) Systemen, Security Operations
Centern und Systemen zur Angriffs-
erkennung ein.

Digitalisierung von Verteilnetzen

Ein weiteres Schwerpunktthema des
Symposiums war die Digitalisierung
der Verteilnetze. Das Gesetz zum Neu-
start der Energiewende (GNDEW) bringt
Geschwindigkeit in die Digitalisierung
der Verteilnetze, indem der Rollout-
Fahrplan flr intelligente Messsyste-
me aktualisiert und konkretisiert wur-
de. AuBerdem sind nach dem GNDEW
kunftig nicht — wie bisher angenom-
men — die Verteilnetzbetreiber fir die
Ansteuerung von Smart-Meter-Gate-
ways zustandig, sondern die Messstel-
lenbetreiber, erlauterte Andreas Holm
von Consulectra. Das daraus resultie-
rende Marktmodell flr die Kommuni-
kation der Markpartner untereinander
ist in Bild 3 skizziert. Die Kommuni-
kation zwischen den aktiven Externen
Marktteilnehmern (aEMT) erfolgt tiber
die Edifact-Marktkommunikation und
Web-Services flr die Steuerungen. Das
Regelwerk zur Umsetzung der Steue-
rungen in den steuerbaren Verbrauchs-
einrichtungen und die Sicherstellung
des Vorrangs von netzdienlichen Steue-
rungen der Netzbetreiber wird aktuell
durch die Bundesnetzagentur konsul-
tiert. Bisher gibt es im Markt noch keine
umfassende systemische oder prozes-
suale Losung zur Umsetzung der ge-
setzlichen Vorgaben.
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Bild 3. Kunftiges Marktmodell fir die Kommunikation zwischen Marktpartnern zum Messen und Steuern iber SMGW

In diesen gesetzlichen Rahmen sind die
Vortrage Smartifizierung in den Verteil-
netzen und Digitalisierung zellularer Ver-
teilnetze einzuordnen. Dimitri Tolstow
und Max Stratesteffen von der Eon SE
berichteten vom Projekt iNetz, in dem
Eon jede dritte ihrer Ortsnetzstationen
mit Sensorik ausstatten wird (Bild 4). So
soll eine vollstandige Beobachtbarkeit
des Mittelspannungsnetzes erreicht
werden. In der Niederspannung wird
eine dreiigprozentige Beobachtbar-
keit angestrebt, um Flexibilitaten, wie
Ladesaulen oder Warmepumpen, netz-
dienlich nutzen zu kénnen. Die Ansteue-
rung dieser Flexibilitdten muss wiede-
rum anhand der Vorgaben des GNDEW
uber den Messstellenbetreiber erfolgen.

An der TU Dortmund wird unter der
Leitung von Prof. Christian Rehtanz
zur Architektur der Digitalisierung zel-
Tularer Verteilnetze geforscht. Die Pro-
jektgruppe hat mit Smart4Grid eine
anwendungsorientierte Losung zur
Unterstlutzung eines automatisierten
Netzbetriebs entwickelt. Aufgrund der
kiinftig hohen Zahl steuerbarer Endge-
rateist eine Netzfithrung wie in der Mit-
tel- oder Hochspannung fiir die Nieder-
spannung nur schwer vorstellbar, der
Automatisierungsgrad muss in der Nie-
derspannung deutlich hoher sein. Aus
diesem Grund sind Losungen wie Smart-
4Grid elementar fiir eine kiinftig robus-
te Energieversorgung. Zu kldren bleibt,
wie und mit welchen Kommunikations-
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Bild 5. Kennzahlenvergleich 2022 - Altersstruktur in der Netzleitstelle und der Systempflege
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wegen sich die Losung in die durch das
Gesetz vorgezeichneten Rahmenbedin-
gungen einfugt.

Steigende Komplexitat und
Fachkraftemangel

Neben der IT- und OT-Sicherheit sowie
der Digitalisierung der Verteilnetze sieht
sich die Netzflthrung und Netzleittech-
nik weiteren maRgeblichen Herausfor-
derungen gegentiber. Kristina Grundey
von Consulectra gab dazu eine Einord-
nung auf Grundlage des Kennzahlenver-
gleichs flir Netzleitstellen 2022, an dem
54 deutschsprachige Netzbetreiber teil-
genommen haben. Schwerpunkte des
2022 zum dritten Mal durchgefiihrten
Kennzahlenvergleichs sind die Effizienz
des Personaleinsatzes in den Leitstellen
sowie Trends und Tendenzen in der Netz-
flthrung. Die Teilnehmer schadtzen den
kiinftigen Fachkraftemangel und die zu-
nehmende Komplexitat der Aufgaben
als besonders bedeutende Risiken in der
Netzfithrung ein — eine Einschdtzung,
deren Richtigkeit sich durch konkrete
Zahlenwerte unterstiitzen 1asst (Bild 5).
Zum Beispiel steigt der Anteil derin den
kommenden Jahren nachzubesetzenden
operativen Betriebsfithrer und System-
pfleger im Vergleich zur vorherigen Er-
hebung deutlich an. Die Qualifikations-
anforderungen an diese Berufsbilder
steigen, wahrend die Realisierung der
Sollqualifikation in der Neubesetzung
nur zu Teilen gelingt. Neue Aufgaben
wie Redispatch 2.0 erfordern zusatzli-
ches Personal und die Weiterbildung von
vorhandenen Mitarbeitern.
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Als Beispiel fiir die steigende Komple-
xitat in der Netzfithrung kann sicher-
lich das Projekt Kurative Ausfithrungs-
instanz (KAI) der TransnetBW gelten.
Falko Ebe erlduterte, wie TransnetBW
den steigenden Redispatch-MaRnah-
men im Ubertragungsnetz mit einem
innovativen Konzept begegnet. Ein Netz-
booster, ein Energiespeicher mit ho-
her Speicherkapazitat und kurzen Re-
aktionszeiten, soll kiinftig im Fall von
Engpassen kurativ eingreifen. Ein Netz-
ausbau aufgrund von Grenzwertverlet-
zungen kann mit den Funktionalitdten
des Netzboosters bis zu einem gewis-
sen Grad vermieden werden. Das Umset-
zungskonzept bis hin zur Identifikation
von potenziellen Anbietern wurde von
TransnetBW mit Unterstiitzung der TU
llmenau und der Consulectra entwickelt.

Ein weiteres Beispiel der steigenden
Komplexitat ist die Notwendigkeit eines
robusten Krisenmanagements, vor dem
Hintergrund der Gasmangellage 2022,
Brownouts und physischen sowie in-
formationstechnischen Bedrohungen.
Peter Aymanns von der Netzgesellschaft
Dusseldorf ordnete die aktuelle Lage und
Aufgaben aus Sicht eines kommunalen
Querverbundunternehmens ein. Krisen
seien fur Netzbetreiber kein Novum, so
Aymanns, Notfall- und Krisenstruktu-
ren sind etabliert, und die Netzgesell-
schaft Dusseldorf ist zum Beispiel stan-
diges Mitglied im Krisenstab der Landes-
hauptstadt. Trotzdem bedingen neue
Bedrohungen und Herausforderungen,
wie die Gasmangellage, ein Rekordhoch
an Redispatch-Einsatzen konventioneller
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Kraftwerke oder die Weiterentwicklung
der Kritis-Gesetzgebung, eine kontinu-
ierliche Anpassung und Verbesserung
des Krisenmanagements. Dazu gehort
neben Vorsorge- und ResilienzmaRnah-
men wie Notfallibungen auch ein um-
fassendes Kommunikationskonzept.

Ein Losungsansatz zum Umgang mit
den auch im Kennzahlenvergleich iden-
tifizierten Herausforderungen ist die
gegenseitige Unterstiitzung in Form
von Kooperationen. Eon bringt die Zu-
sammenarbeit im Bereich der System-
flthrung mit ihrem Projekt eNET auf ein
neues Level. Christopher Breuer von der
Westnetz berichtete, dass die neun deut-
schen Netzbetreiber des Eon-Konzerns
einheitliche Systeme flr die Netzflih-
rung beschaffen und weiterentwickeln
werden. Auch kinftige Aufgaben, wie
die Netzflihrung der Niederspannung,
sollen gemeinsam geldst werden. Zu-
satzlich soll die Systemlandschaft mo-
dularisiert werden, um die Flexibilitat zu
erhdhen und die Abhangigkeit von ein-
zelnen Anbietern zu verringern (Bild 6).

Einen zweiten Losungsansatz, diesmal
konkret zur Herausforderung Fachkraf-
temangel, brachte Bernd Benser von der
critisLAB ein. In einer Podiumsdiskussion
diskutierte er mit Peter Aymanns, Andreas
John (E.DIS Netz) und Peter Michalek
(Stadtwerke Miinchen) das Berufsbild des
Netzfiihrers. Laut Benser fehle es dem Be-
ruf Netzfiihrer sowohl an Standards hin-
sichtlich Karrieremodell, Tatigkeitsprofil
sowie Aus- und Weiterbildung, als auch
an Attraktivitat — oder wie Andreas John
bemerkte: »Wie schaffen wir es, dass der
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Bild 6. Die Eon-0T-Plattform ermdglicht die flexible Anbindung und Verknipfung verschiedener Funktionen der Systemfihrung

Beruf Netzfiithrer die gleiche gesell-
schaftliche Anerkennung bekommt wie
ein Pilot?« Das Unternehmen critisLAB
entwickelt zu diesem Zweck ein Anforde-
rungsprofil sowie ein umfassendes Aus-
bildungskonzept, das die Erfahrungen
unterschiedlicher Netzbetreiber zusam-
menflhrt und erganzt.

Spannende Zeiten

Wir leben in spannenden Zeiten — dies
gilt wohl fiir die Welt im Allgemeinen,
aber fiir die Netzleittechnik und Netz-
flihrung im Besonderen. Neue Gesetze,
gesellschaftliche Trends und Ausnah-
mesituationen bedingen eine standige
Anpassung und Weiterentwicklung der
Netz- und Systemfiihrung. Innovative
Technologien und Systemlésungen bie-
ten Chancen, bringen aber auch Risiken

Prognosen etc.

Funktionalitaten oder

fiir neue Bedrohungen mit sich. Sicher
scheint nur, dass die Herausforderungen
der Zukunft nicht von jedem Netzbetrei-
ber allein gemeistert werden kdnnen.
Bereits jetzt wird in verschiedenen The-
mengebieten und in unterschiedlichen
Tiefen kooperiert und Veranstaltungen,
wie das Symposium Netzleittechnik,
sind essenzielle Bestandteile eines bran-
chenweiten Austauschs auch fiir mégli-
che Formen der Zusammenarbeit.

Abgerundet wurde das Symposium
durch die Ausstellung mit folgenden
Herstellern aus den Bereichen Netzleit-
systeme, Fernwirktechnik, Automatisie-
rung, Kommunikation, Visualisierung,
Integration und Training: Barco Control
Rooms GmbH, critisLAB GmbH, GE Di-
gital, Hitachi Energy Germany AG, IP-
COMM GmbH, Jungmann Systemtech-

planwertbasierte Funktionen
beispielsweise Netzzustandsanalyse,

7

istwertbasierte Funktionen @

beispielsweise Kern-Scada-

Niederspannungssystemfiihrung

nik GmbH & Co. KG, Kisters AG, OHP
Automation Systems GmbH, Phoenix
Contact GmbH, PSI Software AG, SAE
IT-systems GmbH & Co. KG, Schneider
Electric GmbH, Siemens AG, SoftProject
GmbH, Soptim AG, Sprecher Automa-
tion Deutschland GmbH, Stadler Systec
GmbH, Vivavis AG, Wago GmbH & Co. KG,
Wey Technology GmbH.

Kristina Grundey,

Beraterin im Beratungsbereich
Energiewirtschaft und
Informationstechnik,
Consulectra GmbH, Hamburg

>> k.grundey@consulectra.de

>> www.consulectra.de

Netze + Infrastruktur

Anzeige

Die clevere IoT-Kommunikationsbox
zur Digitalisierung des Verteilnetzes

4 ° Beliebige Anzahl von Messwerten & Einzelmeldungen
* Wirtschaftliche Komplettlésung Gber loT-Strukturen
e Erfullt Sicherheitsanforderungen gem. BDEW-Richtlinie
* |[EC 61850 / 60870-5-101/-104 / Modbus TCP/RTU

e Flexible Anbindung aller Messgeréatehersteller

Mehr Infos:
e www.ees-online.de



mailto:k.grundey@consulectra.de
http://www.consulectra.de
http://www.ees-online.de



